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 Part１：それって認証なの？認可なの？ 8min

 Part２：Webサービスにおける認証・認可 7min

 Part３：認証基盤が提供する認証・認可 20min

 Part４：まとめ 5min
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本日のお話し
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全体で40分間
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Part１：

それって認証なの？認可なの？
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 認証（Authentication）

 相手が誰であるかを確認すること。（あなた何者？）

 相手が誰であるかを確認する手段は様々。

 アナログでは、運転免許証、健康保険証、住民票、学生証、パスポート、名刺、知人の紹介など

 デジタルでは、ID/パスワード、指紋、顔、ICカードなど

 確認方法によって、本人確認の精度や確認できる情報も様々。

 Webサービスでは対面での本人確認を行うことや身分証明書の提示が（現段階では）難しいため、
精度を高める方法が課題となりやすい。
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認証について考える

2019/10/11  日経 XTREND EXPO 2019



© 2019 OGIS-RI Co., Ltd.

 認可（Authorization）

 要求する権限を有しているかを確認すること。（権利ある？）

 権限を持っているかを確認する手段は様々。

 アナログでは、運転免許証、健康保険証、パスポート、チケット、クーポン、鍵、第三者の印鑑など

 デジタルでは、ユーザー種別、グループ情報、ロール情報、トークンなど

 認証と認可は異なる概念のものである。認可を行うために、認証が必要であるとは限らない。
認証されたからと言って、必ず認可されるとも限らない。

 切符やクーポン、コインロッカーを使うのに誰であるかを名乗る必要はない

 取得した権限を第三者に譲渡して利用させることもあり得る

 相手が誰であるかを高い精度で確認できたとしても、要求を受け入れてよいかは別問題
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認可について考える
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 サービス利用時にユーザー登録を行いログインをして利用するWebサービス
において、認証と認可は必ず必要となる処理である

 Webサービスでは対面での本人確認を行うことや身分証明書の提示が（現段階では）難しいため、
一般的にはユーザー登録時に設定したパスワード情報を再提示することで認証を行うケースが多い。

 認証における主な脅威は身分を偽られること（なりすまし、虚偽の申告）であるが、パスワードを
使った認証は非常に理解しやすく使いやすい反面、脅威を受けやすい。このため認証の強度や精度を
高める方法が課題となりやすい。

 Webサービスにおいては多くの場合、誰であるかを認証してから、認証された相手に対して認可（権
限）を与えたり、確認する構造であるため認証と認可が混同されやすいが、認証されたユーザーアカ
ウントに対して適正な権限が割り当てられ、権限の範囲でサービスを利用できる必要がある。

 認可における主な脅威は権限の不正取得や越権行為であるが、他者に権限を一部委譲したくてもアカ
ウントの単位で権限設定されているため、持っている一部の権限やデータのみを切り出して提供する
ことが構造的に難しい。
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Webサービスと認証・認可
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Webサービスにおける認証・認可とは
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サービス利用者

身分証明を見せてください。

確かにご本人ですね。
会員証を発行します。

 店舗サービスの例

利用したいので会員登録してよ

免許証です

会員証をどうぞ

会員証です、DVD貸して 会員様ですね。
ご利用ありがとうございます。

こちらの貸出しはプレミアム
会員様のみご利用いただけ
ます。

DVDをどうぞ

会員登録窓口

サービス利用窓口

会員証

会員証

免許証

認証

認可

この資料にご興味をお持ちいただけましたら、
是非ダウンロードをお申込みください。

一度お申込みいただくと、ThemiStructに関連した掲載資料を
すべてダウンロードいただけます。

お申込み

https://www.ogis-ri.co.jp/forms/dlform_themistruct.html

